Памятка по безопасной работе в системе «ДБО Faktura»
В целях обеспечения безопасности при работе с системой «ДБО Faktura» необходимо соблюдать следующие меры предосторожности: 

Подсоединяйте USB-токен (смарт ключ) к компьютеру ТОЛЬКО в момент начала работы с интернет-банкингом, и ОБЯЗАТЕЛЬНО извлекайте его из компьютера сразу после окончания работы, также после завершения работы в Системе СРАЗУ нажимайте кнопку «Выход».
Если USB-токен не используется - храните его в сейфе, запираемом ящике стола или другом месте с ограниченным доступом. 

Своевременно проводите смену ключевой информации: 

· При окончании срока действия;

· При смене ответственных лиц, имеющих право использования системы «ДБО Faktura»;

· При обнаружении фактов доступа неуполномоченных лиц к ключевой информации (в том числе при подозрении о таком доступе).

Обеспечьте защиту компьютера, с которого Вы работаете с системой «ДБО Faktura»: 

· Ограничьте доступ к компьютеру, используемому для работы с системой «ДБО Faktura»: крайне не рекомендуется допускать к компьютеру посторонних лиц;

· Соблюдайте правила безопасной работы в сети Интернет;

· Установите антивирусную программу и персональный межсетевой экран (firewall);

· Обеспечьте защиту компьютера от несанкционированного доступа: как минимум, обеспечьте своевременную установку обновлений безопасности операционной системы и прикладных программ;

· Используйте только лицензионное программное обеспечение, полученное из доверенных источников.

· Обеспечьте безопасную работу с системой «ДБО Faktura»: 

· Для входа на банковский сайт системы используйте только адрес https://business.faktura.ru/f2b или https://faktura.ru/f2b/
· Внимательно контролируйте состояние Ваших расчетных счетов (рекомендуется 1-2 раза в день), даже если Вы не проводите платежные операции в системе.
· После отправки платежа в банк, приходит СМС с реквизитами платежа, незамедлительно необходимо проверить правомерность операции, если операция не правомерна, СРОЧНО связаться с представителями банка по телефону (3843) 77-77-60, время приема обращений, рабочие дни с 8:30 до 17:30. В нерабочее время на следующий рабочий день в 8-30
Не устанавливайте и не сохраняйте подозрительные файлы, полученные из ненадежных источников, скачанные с неизвестных web-сайтов, присланные по электронной почте и т.д. Такие файлы лучше немедленно удалять. В случае необходимости загрузки файла, обязательно проверьте его антивирусом перед использованием. 

Если возникло подозрение, что компьютер заражен (неадекватная реакция на пользователя, появляющиеся непонятные окна и т.п.) - немедленно прекратите работу в системе «ДБО Faktura», извлеките USB-токен и обратитесь к ИТ-специалисту Вашей организации для выяснения причин происходящего. До выяснения причин пользоваться системой «ДБО Faktura» крайне не рекомендуется! 

